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POLITICAS DE TRATAMIENTO DE INFORMACION
HUMANA-VITAL S.A.S

Las presentes politicas aplicaran para el manejo de la informacidn personal que sea utilizada y/o se
encuentren en las bases de datos de HUMANA-VITAL S.A.S. quien actla en calidad de responsable del
tratamiento de estos datos.

1. DISPOSICIONES NORMATIVAS

De conformidad con lo establecido en la legislacidn vigente en materia de habeas data, especificamente la
ley estatutaria 1581 de 2012 y el derecho 1377 de 2013, HUMANA-VITAL S.A.S informa sus politicas de
tratamiento de la informacidn recolectada y los mecanismos adoptados para su proteccién.

El articulo 15 de la Constitucion de la republica de Colombia establece que cualquier persona tiene derecho
a conocer, actualizar y rectificar los datos personales que existan sobre ella en banco de datos o archivos de
entidades publicas o privadas. Derechos y garantias previstos en la constitucién cuando se recolecta, trata y
circula esa clase de informacion.

La ley estatutaria 1581 del 17 de octubre de 2012 establece las condiciones minimas para realizar el
tratamiento legitimo de los datos personales de los clientes, empleados y cualquier otra persona natural. El
literal K) del articulo 17 de dicha ley obliga a los responsables del tratamiento de datos personales a adoptar
un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la citada ley y
en especial, para la atencidn de consultas y reclamos

Iz

De conformidad con la ley 1273 de 2009 incurre en el delito de violacidn de datos personales quien “ sin
estar facultado para ello, con provecho propio o de un tercero, obtenga, copile, sustraiga, ofrezca, venda,
intercambie, envie, copie, intercepte, divulgue, modifique o emplee cédigos personales, datos personales
contenidos en ficheros, archivos, bases de datos o medios semejantes.”

Los articulos 47 y 48 de la constitucién politica establecen la salud y el acceso al sistema de seguridad social
como un servicio publico a cargo del estado y sefialan que el estado garantiza a todas las personas el acceso
a los servicios de promocidn, proteccion y recuperacién de la salud.

Los empleados de las empresas dedicadas a las prestaciones de los servicios de salud tienen el deber de
guardar reserva y discrecién sobre los datos de sus pacientes o sobre aquellos relacionados con la situacién
propia de los mismos, que llegaren a conocer en desarrollo sus actividades. Estos datos se recaban en
ejercicio de funciones legales que el estado le ha delegado a estas empresas entre ellas las IPS para garantizar
la prestacién del plan obligatorio de salud.
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Asi mismo exige el deber legal de mantener bajo reserva la historia clinica de paciente todo lo anterior de
acuerdo con lo establecido en la ley 23 de 1981, la resolucién 1995 de 1999 y las bases de datos del sistema
general de seguridad social regulado por resolucion 1344 de 2012 decreto reglamentario 3380 de 1981,
decreto 1570 de 1993.

HUMANA-VITAL S.A.S estd comprometida con el respeto y garantia de los derechos de sus usuarios,
empleados, contratistas, proveedores, prestadores y terceros en general por eso adopta el siguiente manual
de politicas y procedimientos de tratamientos de la informacién, de obligatoria aplicacion en todas las
actividades que involucre, total o parcialmente, la recoleccién, el almacenamiento, el cumplimiento para
HUMANA-VITAL S.A.S en calidad de responsable, asi como todos los terceros que obran en nombre de la
misma o que sin actuar en nombre de HUMANA-VITAL S.A.S tratan datos personales por disposicidn de esta
como encargados.

Tanto como responsables como los encargados, entiéndanse, empleados, contratistas y terceros deben
observar y respetar estas politicas en el cumplimiento de sus funciones y/o actividades aun después de
terminados los vinculos legales, comerciales, laborales o de cualquier indole. De igual manera, deberan
guardar estricta confidencialidad en relacién de los datos tratados.

Cualquier incumplimiento de las obligaciones y en general de las politicas contenidas en este documento
deberd ser reportado a HUMANA-VITAL S.A.S Tel. 8263636/8237239
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2. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

Aviso de privacidad: comunicacién verbal o escrita generada por el responsable, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le serdn aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento y divulgacidn puede interesar no sélo a su titular sino a cierto sector o grupo de personas, o a
la sociedad en general, como el dato financiero y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

Tratamiento: Se refiere a cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los mismos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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Informacidn: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los
responsables y/o encargados del tratamiento generen, obtengan, adquieran, transformen o controlen.

Informacién publica: Es toda informacién que el responsable y/o encargado del tratamiento, genere,
obtenga, adquiera, o controle en su calidad de tal. Informacién publica clasificada: Es aquella informacion
gue estando en poder de un sujeto responsable en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica, por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en la ley.

Informacidn publica reservada: Es aquella informacién que estando en poder de un sujeto responsable en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos.

Documento de Archivo: Es el registro de informacién producida o recibida por una entidad publica o privada
en razén de sus actividades o funciones.

Datos abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizaciéon, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion puedan reutilizarlos
y crear servicios derivados de los mismos.
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3. ESQUEMAS PARA EL MANEJO DEL TRATAMIENTO DE LA INFORMACION.

HUMANA-VITAL S.A.S Cuenta con infraestructura administrativa segin su tamafo para asegurar la debida
atencidén de requerimientos, peticiones, consultas, quejas y reclamos relativos a proteccion de datos, con el
fin de garantizar el ejercicio de los derechos contenidos en la constitucion y la ley, especialmente el derecho
a conocer, actualizar, rectificar y suprimir informaciéon personal; asi como el derecho a revocar el
consentimiento otorgado para el tratamiento de datos personales.

Igualmente la IPS HUMANA-VITAL S.A.S establece procedimientos idoneos y fiables para la autenticacién de
usuarios como mecanismo de validacién de la idoneidad del titular como Unica persona que puede conocer,
actualizar, rectificar y suprimir informacidn personal a través de los canales de servicio a saber:

1. Central de llamadas: previa verificacion de la informacidon general del usuario que permita la
verificacion de su identidad.
2. Sede: Atencion personalizada, previa presentacion del documento de identidad (original)

Los canales anteriormente mencionados cuentan con el personal capacitado para el desempefio de sus
funciones e igualmente con los sistemas de control necesarios para que las novedades de informacidn
personal que los usuarios soliciten queden documentados y puedan ser objeto de trazabilidad.

Solo se enviaran los datos personales a las siguientes personas:

e Al titular del dato, sus causahabientes o sus representantes legales.
e Alas personas autorizadas por el titular del dato
e Alas personas autorizadas por el orden judicial o legal.

En este ultimo caso, de conformidad con el pronunciamiento de la corte constitucional, se procedera de la
siguiente manera:

En primer lugar, la entidad publica o administrativa debe justificar su solicitud indicando el vinculo entre la
necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o legales.

En segundo lugar, con la entrega de informacién se le informara a la entidad publica o administrativa que
debe cumplir los deberes y obligaciones que le impone la ley 1581 de 2012 como responsable del
tratamiento. La entidad administrativa receptora debe cumplir con las obligaciones que se derivan de la ley
citada, en especial la observancia de los principios de finalidad, uso legitimo, circulacidn restringida,
confidencialidad y seguridad.

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su relacién
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con alguna de las labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley o por el
titular del dato.

4. DERECHOS Y DEBERES DE LOS TITULARES DE LA INFORMACION.
4.1 DERECHOS.

HUMANA-VITAL S.A.S se compromete a respetar y garantizar los siguientes derechos de los titulares de los
datos:

e Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacion de la persona para evitar que terceros no autorizados accedan a los
datos del titular del dato.

e Obtener copia de autorizacion otorgada por estos en calidad de titulares de los datos.

e Conocer el uso que HUMANA-VITAL S.A.S ha dado a los datos personales del titular.

e Consultar sus datos personales y hacer reclamos para salvaguardar su derecho a la proteccién de sus
datos personales siguiendo las pautas establecidas en la ley de la presente politica.

e Supresion del dato personal cuando la superintendencia de industria y comercio haya determinado
gue en el tratamiento por parte de HUMANA-VITAL S.A.S se ha incurrido en conductas contrarias a
laley 1581 de 2012 o a la constitucion.

En ningun caso el titular del dato podra revocar la autorizacién y solicitar la supresién del dato, cuando
exista un deber legal o contractual que le imponga el deber de permanecer en la base de datos o archivo
del responsable o encargado.

Cuando la IPS HUMANA-VITAL S.A.S recolecte datos personales sensibles, el titular tiene la facultad de
responder las preguntas que versen sobre este tipo de datos. HUMANA-VITALS.A.S podra recabar y tratar
datos sensibles relacionados con el estado de salud del titular, antecedentes e historial clinico,
informacidn sobre estilo de vida y otros datos sensibles necesarios o convenientes para la prestacién de
servicio.

Los datos personales sensibles serdn mantenidos y tratados con estricto seguridad y confidencialidad
para los fines relacionados con la prestacidn del servicio de salud, conforme a la legislacion vy
reglamentacion aplicable, entre otras la ley 23 de 1981, resolucion 1995 de1999 del ministerio de salud
y demas normas que lo modifiquen, complementen o adicionen. Los demas datos sensibles seran
protegidos mediante los mecanismos tecnolégicos que disponga la IPS HUMANA-VITAL S.A.S

HUMANA-VITAL S.A.S en cumplimiento de las normas de proteccién de datos personales, sefiala el
procedimiento y requisitos minimos para el ejercicio de los derechos de los titulares de la informacion.
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4.1.1 PROCEDIMIENTO:
Generalidades:

Los titulares de datos o sus representantes podran consultar la informacion personal del titular que
repose en la base de datos de HUMANA-VITALS.A.S los derechos de los niflos o adolescentes se ejerceran
por las personas que estén facultadas para representarlos.

El articulo 9 del decreto 1377 de 2013 sefiala en su inciso segundo que “La solicitud de supresion de la
informacidn y la revocatoria de la autorizacién no procederan cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos, el cual aplica entre otros a los afiliados al sistema general
de seguridad social en salud, pues ellos estdn en la obligacidn de estar afiliados al sistema

En aras de facilitar a sus usuarios el acceso a su propia informacién, HUMANA-VITAL S.A.S ha establecido
canales para realizar consultas y novedades tales como;

v Solicitud, consulta y /modificaciones de citas a terapias.
v" Consulta y actualizacidon de datos personales.

Dichos canales son:

v Correo servicioalcliente@humanavital.com Para evitar que exista suplantacién del usuario, por este
medio, la persona que contacta debera poner n2 de cedula, nombres y apellidos completos para que
luego HUMANA- VITAL S.A.S se contacte con el usuario haciendo uso del nimero telefénico que
reposa en nuestra base de datos alli con previa verificacién de la identidad del titular se le dard
respuesta a sus inquietudes.

v' Teléfonos 8263636/8237239 El usuario con previa verificaciéon de la identidad con los datos que
reposa en ese momento en la base de datos corporativos.

v' Sede: Callell n2102-79 Funza (Cundinamarca). Alli el usuario recibe una atencién personalizada,
previa presentacion del documento de identidad original a través de los funcionarios de atencién al
usuario y asesoria integral.

En caso de consulta adicionales, o que se considere que la informacion debe ser objeto de correccidn,
actualizaciones o supresion o cuando se advierta el presunto incumplimiento de cualquiera de los deberes
en la proteccion de los datos, el titular o su representante podran presentar un reclamo a HUMANA-VITAL
S.A.S.

4.1.1.1 Vias para la presentacion de consultas y reclamos:

Dado que toda consulta o reclamo presentada por el titular debe contar con la evidencia de su tramite,
HUMANA-VITAL S.A.S establece como via para su presentacién la forma escrita en carta original radicada en
la sede de HUMANA-VITAL S.A.S. El area responsable para este tramite serd el area administrativa.

Cuando se presente en HUMANA-VITAL S.A.S a radicar una consulta o reclamo puede solicitar sello de
radicado o comunicarse en dos dias hdbiles con la central de llamadas para conocer su nimero de
seguimiento y el estado de su tramite.
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4.1.1.2Contenido de la consulta o reclamo:
La solicitud debe estar dirigido a HUMANA-VITAL S.A.S debe contener como minimo los siguientes datos:

Nombres y apellidos del titular

Numero de identificaciéon del titular

Datos de localizacion del titular

Descripcion de los hechos que dan lugar a la consulta o reclamo

Documentos que considere que soportan su consulta o reclamo

Medio por el cual desea recibir respuesta

Nombre del peticionario, el cual, si es diferente al titular, debe adjuntar los documentos que le
permitan actuar a su nombre

8. Firma del peticionario.

NouswNe

Tiempo para el tramite para una consulta o reclamo.

Las consultas seran atendidas en un término mdaximo de ocho (8) dias habiles contados a partir del dia
siguiente a la fecha de recibido de la misma. Cuando no fuere posible atender la consulta dentro de dicho
termino, se informara al titular o interesado los motivos de la demoray sefialando la fecha en que se atendera
su consulta, la cual no sera superior a los cinco (5) dias habiles siguientes al vencimiento el primer término.

Para los reclamos si alguno resulta incompleto, se requerira al titular o interesado dentro de los cinco (5) dias
siguientes a la recepcidn del mismo para que subsane las falencias identificadas. Transcurridos dos (2) meses
desde la fecha de los requerimientos sin que el titular o el interesado presenten la informacidn requerida se
entendera que ha desistido del reclamo.

Inconformidad con la respuesta de la consulta o reclamo:

Si no hay conformidad con la respuesta emitida puede solicitar reconsideracién a HUMANA-VITAL S.A.S,
cumpliendo nuevamente con los pasos descritos en este procedimiento.

De acuerdo con lo dispuesto en el articulo 16 de la ley 1581 de 2012, el titular o interesado solo podra elevar
gueja ante la superintendencia de industria y comercio.

Costo del tramite:

El titular podra consultar de forma gratuita sus datos personales a menos una vez cada mes calendario o cada
vez que existan modificaciones sustanciales de las politicas de tratamiento de la informacion que motiven a
nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por mes calendario HUMANA-VITAL S.AS podra cobrar al
titular gastos del envio, reproduccidn o certificacion de documentos.

4.2 DEBERES de HUMANA-VITAL S.A.S

v Solicitar y conservar las condiciones previstas en esta politica la respectiva autorizacién del titular

v" Informar de manera claray suficiente a los usuarios sobre la finalidad de la recoleccién y los derechos
que le asisten en virtud de la autorizacién otorgada.

v HUMANA-VITAL S.A.S garantiza al titular; Conocer, actualizar o rectificar los datos personales.
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\

5.

Informar a solicitud del usuario sobre el uso del dato a sus datos personales.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica
Observar los principios de calidad, veracidad, seguridad necesarios para impedir su adulteracion,
perdida, consulta uso o acceso no autorizado o fraudulento.

Actualizar la informacién cuando sea necesaria.

Rectificar los datos personales cuando ello sea procedente.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

TRATAMIENTO DE OTROS DATOS Y OTRAS MEDIDAS DE SGURIDAD.

5.1 Tratamiento de datos sensibles y de datos de menores de edad.

HUMNA-VITAL S.A.S frente al manejo de estos datos;

v/ Garantiza el especial cuidado y responsabilidad reforzada en el tratamiento de estos datos, lo
gue se traduce en una exigencia mayor en términos de cumplimiento de las politicas establecidas
por HUMANA-VITAL.

v" Haimplementado restricciones de acceso y uso de esta informacion.

Los datos sensibles relacionados con el estado de salud del usuario se consideran parte de la historia clinica
y son manejados bajo la reserva legal y por la ley ética medica.

HUMANA-VITAL S.A.S cuenta con normas y procedimientos que garantizan que solamente el personal
altamente iddéneo y calificado maneje las bases de datos sensibles cumpliendo con los protocolos para el
manejo de esta informacioén.

5.2 Camaras de seguridad.

HUMANA-VITAL S.A.S utiliza medios de vigilancia instalados en diferentes sitios internos de la
institucion

HUMANA-VITAL S.A.S informa la existencia de estos mecanismos mediante la difusion en sitios
visibles de anuncios de video vigilancia

La informacidn recolectada se utilizara para fines de seguridad de los bienes, instalaciones y personas
gue se encuentran en estas. Esta informacién puede ser empleada como prueba en cualquier tipo de
proceso, ante cualquier tipo de autoridad y organizacién con sujecidn y cumplimiento de las normas
aplicables.

Las imagenes solo serdn tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion con
el ambito y las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacion
de cdmaras o videocamaras.

En cualquier caso el uso de video vigilancia sera respetuoso protegiendo la intimidad personal.

Las imagenes serdn conservadas por el tiempo necesario de acuerdo a la finalidad para la que se
recolectan.
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6. AVISO DE PRIVACIDAD

HUMANA-VITAL S.A.S informa que el aviso de privacidad del tratamiento de los datos puede consultarlo
en la pagina web www.humanavital.com

7. Modificacion y actualizacidn de la politica de proteccion de datos y manejo de la informacion.

Cualquier cambio sustancial en las politicas de tratamiento, se comunicara de forma oportuna a los
titulares de los datos a través de los medios habituales de contacto y/o a través de la pagina web
www.humanavital.com

Las comunicaciones se enviaran como minimo diez (10) dias antes de implementar las nuevas politicas
y/o actualizacién sustancial de la misma.

8. Vigencia.

La vigencia de estas politicas inicia a partir del 21 de noviembre de 2016, con duracién de un afio.

Atentamente

YUDY ESPERANZA GARZON RUIZ
Representante legal

HUMANA-VITAL S.A.S
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